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留意点 
 
「この報告書には，補助事業の成果として，産業財産権等の対象となる技術情報（未出願又は未公開

の産業財産権等又は未公開論文），ノウハウ等の秘匿情報が含まれているので，通例の取扱いにおいて

非公開とする．ただし，行政機関の保有する情報の公開に関する法律（平成１１年法律第４２号）に

基づく情報開示請求の対象の文書となります．」 
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○課題 1：高度 IT 融合社会の一員としてセキュリティ脅威への対策を短期間で可能とする技

術開発が必要 
高度 IT 融合社会において自動車は，クラウドとの情報連携，車車間による運転連携，宅

内家電ネットワークとの連携など，様々な形態で他の機器と繋がる．しかし，これらのサー
ビスを実現するために必要な外部ネットワークが，直ちにすべての車載システムと接続さ
れることは，コストやセキュリティ強度の観点から考えにくい．6 年後に迫る東京オリン
ピックまでに実用化すべき技術に焦点を当て，クラウドを経由したサイバー攻撃から車載
システムを守る必要がある． 
 

○課題 2：市場優位性確保のため，欧州が主導する技術に対してアドバンテージを有する技
術開発が必要 

自動車セキュリティを実現するためには，EVITA 成果物である EVITA セキュリティチッ
プをそのまま活用することもできる．しかし，EVITA セキュリティチップは「セキュアメ
モリに暗号鍵を保管すること」を前提としており，従来の情報機器の開発現場においては，
製造工場において「チップに書き込む鍵の管理」に高いコストを支払っているという課題
がある．この様な課題への対抗策を世界に先駆けて開発することで，自動車産業の国際競
争力を強化する必要がある． 
 

○課題 3：相互接続性確保のため，欧米主導で制定された規格に準拠した技術開発が必要 
欧州では制御機器セキュリティの国際規格である IEC 62443 が策定されている．機能安

全に関連する国際規格と同様に，自動車に対するサイバー攻撃の事例が増加するに伴い，
欧州で自動車を販売するために IEC 62443 に準拠した製品開発が必須となることが予見さ
れる．そのような事態に備え，セキュリティ規格への対応知見を蓄積する必要がある． 

   
  



平成 28 年度中小企業経営支援等対策費補助金（戦略的基盤技術高度化支援事業） 
「高度 IT 融合社会の安心安全を支える次世代自動車用 

セキュリティ・ゲートウェイ・ECU の開発」成果報告書 

 6 

 

１－１－２ 研究目標 
○セキュリティ・ゲートウェイ・ECU の開発 

本事業では，クラウドを経由したサイバー攻撃から車載システムを守ることに焦点を当
て，自動車内部の制御機器と外部機器との間のセキュアな通信を確保するためのセキュリ
ティ・ゲートウェイ ・ECU を研究開発(対策 1)する．次世代自動車は，この ECU を搭載
することにより外部機器による自動車内部ネットワークへの不正侵入を阻止することがで
き，従来の自動車の安全性を保ちつつ高度 IT 融合社会を支えるための信頼性を備えること
が可能となる．またセキュリティ対策を施す対象をセキュリティ・ゲートウェイ・ECU に
限定することにより，2020 年東京オリンピックまでという短期間での実用化目標に合致し
た提供が可能である【課題 1 関連】． 

 
1. 外部接続ネットワークより車載内部 ECU へのセキュリティ脅威を排除する． 

利用シナリオに基づき，攻撃リスクの 80%以上を低減する．評価は，IPA による共通
脆弱性評価システム CVSS，日立製作所 森田らによる車載システム向けセキュリティ分
析支援ツール，Carleton 大学 Laurendeau らによる脅威事象ランク付け手法などを参
考として実施する． 

2. 一般的な攻撃手法には対処する 
なりすまし，DoS 攻撃，中間者攻撃，バックドア，ポートスキャン，改ざん，サイド

チャネルなど一般的な攻撃に対処する． 
 

○PUF 搭載セキュリティチップの開発 
本事業では，次世代セキュリティ技術として注目を集めており実用化研究が盛んな PUF 

(Physical Unclonable Function) 技術を活用(対策 2)する．PUF は LSI 製造時に生じる物
理特性のわずかなばらつきを利用して，いわばマイコン固有の指紋情報を生成する技術で
あり，従来技術ではメモリ上に保存する必要のある機器固有の認証情報の代わりとなるも
のである．つまり，PUF をセキュリティチップに搭載することにより，EVITA 等では必要
な「鍵情報のためのセキュア保存領域」が不要となる．これにより，鍵情報の偽造や窃取
が不可能となることから耐攻撃性を向上できると同時に，製造時の鍵管理にかかるコスト
を低く抑えることができる．車載環境における実用化のためには PUF の信頼性・安定性を
確保するため技術が必要となるため，従来から研究を進めている立命館大学の知見を活用
する．こうした自動車の IT セキュリティ対策に PUF を利用する試みは他に類がなく，わ
が国のアドバンテージとすることができる．【課題 2 関連】． 

 
1. 国内技術を用いた国内セキュリティチップを試作する． 

立命館大学のシーズ技術である PUF 技術と暗号技術を活用し，国内チップベンダー
の協力で FPGA 上で稼動する対攻撃性を高めたセキュリティチップを開発する． 

 
○IEC 62443 準拠の開発 

対策 1 および対策 2 で開発した技術により，耐攻撃性を向上させることはできる．しか
し，これらの技術を国際規格に準拠したプロセスで開発しなければ，万が一攻撃により被
害を被った場合の保障側面を有することができず，欧米への輸出への足かせとなる恐れが
ある． 
そのため，対策 1 および対策 2 の技術を制御機器セキュリティ規格である IEC 62443 に

準拠して開発(対策 3)することにより，国内の規格対応知見を蓄積する【課題 3 関連】． 
 

1. IEC62443 の要求事項に準拠したセキュリティ・ゲートウェイ・ECU のセキュリティコ 
ンセプトを開発する． 
国際認証機関より適合性の評価を受けることで，セキュリティコンセプトが規格に準

拠できていることを最終年度までに確認する． 
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成果概要 １－３ 

○セキュリティ・ゲートウェイ・ECUの開発 
本事業では，クラウドを経由したサイバー攻撃から車載システムを守ることに焦点を当て，

自動車内部の制御機器と外部機器との間のセキュアな通信を確保するためのセキュリティ・

ゲートウェイ・ECU を研究開発した． 
リプログラミングシステムをユースケースとして，まず，セキュリティ・ゲートウェイ・

ECUの仕様開発から行った．その後，セキュリティアーキテクチャを設計し，ソフトウェア，

ハードウェアの機能分担を行った．ハードウェアはFPGAにPUF(Physical Unclonable 
Function)を活用したセキュア統合回路を開発した．ソフトウェアは，AUTOSARをベースと

して，インターネット側も動作させる為に，TLS(Transport Layer Security)/SSL(Secure 
Socket Layer)，TCP/IP，Etherドライバの実装を行った．車載ネットワーク側(CANバス側)
は，AUTOSARのSecOC仕様に準拠したセキュリティ対応モジュールを実装した． 

  また，同じく自動車業界で標準的に利用されているUnified Diagnosis Services （UDS）
仕様におけるSecurity Accessのステップに，PUF技術を活用した暗号鍵管理プロトコルの導

入提案を行う事もできた． 
  初年度からハードウェアの核となるPUFは，その特徴である「ばらつき」に関する性能を

改善し，ソフトウェアは，CAN MAC(Message Authentication)の性能改善を行い，最終的

には，リプログラミングシステムの中で，HSM(Hardware Security Module)の搭載された

ECU，PUFの搭載されたECU，ハードアシストのないソフトウェアでセキュリティ処理を実

行するECUの3種類に対して，リプログラミングを比較評価できる環境をくみ上げ，性能差

や混在環境での挙動などを実証できるようにした． 
  これにより今後の車載に必要となるセキュリティ・ゲートウェイ・ECUの原型開発が完了

し，短期間でのセキュリティ対策が行える成果をあげる事ができた． 
  
○PUF搭載セキュリティチップの開発 

本事業では，次世代セキュリティ技術として注目を集めており実用化研究が盛んなPUF 
(Physical Unclonable Function) 技術を活用した．PUFはLSI製造時に生じる物理特性のわ

ずかなばらつきを利用して，いわばマイコン固有の指紋情報を生成する技術であり，従来技

術ではメモリ上に保存する必要のある機器固有の認証情報の代わりとなるものである． 
本事業では，FPGAを用いてPUFとAESの暗号回路を統合し，セキュリティの要となる鍵

が漏洩しない統合回路をくみ上げ，セキュリティ・ゲートウェイ・ECUと通信相手となる各

ECU間でのCAN MAC(Message Authenticaion Code)への応用事例を示す事ができた．この

鍵管理の事例は，国際的なESCARなどの学会でも発表しており，他の類を見ない成果である． 
 
○IEC 62443準拠の開発 

セキュリティ・ゲートウェイ・ECUの開発及びPUF搭載セキュリティチップの開発を実施

する上で，リプログラミングシステムをユースケースとして，第三者認証機関である独TÜV 
SÜDにコンサルを受け，その後，制御セキュリティ規格であるIEC62443に準拠する為の要

求レベルを把握，セキュリティコンセプトの文書であるセキュリティ管理計画書(SMP)，セ

キュリティ要求仕様書(SRS)，セキュリティアーキテクチャ設計書(SAD)を作成し，技術レ

ビューを受け、「Principal is OK !」という評価を貰い，妥当である事が確認できた．本

活動はH27年度で上記，IEC62443への適合性評価として「Principal is OK !」とのコメント

を頂くレベルに到達した為，H28年度は実施せず、セキュリティ・ゲートウェイ・ECUの開

発及びPUF搭載セキュリティチップの開発に注力する事とした． 
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当該研究開発の連絡窓口 １－４ 

＜事業管理者＞ 
株式会社ヴィッツ 
愛知県名古屋市中区栄2-13-1 名古屋パークプレイス 
 
＜統括研究代表者＞ 
株式会社ヴィッツ 
組込システム事業領域統括 
組込セキュリティPF開発部 部長 
取締役  武田 英幸 
TEL：052-220-1218 FAX：052-218-5855 
E-mail：takeda@witz-inc.co.jp 
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第２章 セキュリティ・ゲートウェイ・ECUの開発 
セキュリティ・ゲートウェイ・ECU 仕様開発 ２－１ 

◆概要 
セキュリティ・ゲートウェイ・ECUの要求仕様を定義する．すなわち，自動車メーカもしく

は電装部品メーカが求めるセキュリティ・ゲートウェイ・ECUの基本仕様（ハードウェアリソー

スなど）の検討に加えて，セキュリティ関連特性を決定する．すなわち，セキュリティ・ゲー

トウェイ・ECUの利用シナリオに基づいて厳格にセキュリティ脅威を分析しリスクを見積もっ

た上で，耐攻撃性目標および方策，PUF特性(生成する識別情報の信頼性目標など)，暗号回路特

性(暗号種別，暗号長，処理時間など)を決定し，セキュリティ・ゲートウェイ・ECUの要求仕

様を開発する． 
 

２－１－１ 遠隔リプログラミングシステムの基本仕様策定 
【目標】 
従来のリプログラミング方法は，OBD2ポートからリプログラミング用ツールを接続しなけれ

ばならないため，車をカーディーラなどへ持ち込み，専任の技術者が実施する必要がある．それ

に対して，遠隔リプログラミングシステムを利用することで，3GやLTEなどの回線を利用して，

自宅の駐車場でリプログラミングを実施可能であることから，ユーザ負担の軽減，および，リコー

ル費用の削減を見込むことができる． 
そのため，本研究の開発ターゲットであるセキュリティ・ゲートウェイ・ECUを使用するシス

テムとして，車載制御システムにおいて遠隔処理でECUの制御プログラムを書き換えるシステム

（Reprogramming System）を定義する． 
 

 
図２-1 遠隔リプログラミングシステムとセキュリティ・ゲートウェイ・ECUの関係 
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【研究成果】 
本研究で開発する遠隔リプログラミングシステムでは，OEM Server からマルチメディアシス

テム，および，セキュリティ・ゲートウェイ・ECU を経由して，Reprograming Target にリプ

ログラミング用データを送信する．本研究で開発する遠隔リプログラミングシステムの構成図，

および，リプログラミングシーケンスを以下に示す． 

 
図２-2 遠隔リプログラミングシステムの構成図 

 

 
図２-3 遠隔リプログラミングシステムのシーケンス図 
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【課題】 
本研究で定義した Attack Tree は，国際認証機関である TÜV SÜD による第三者レビューを受

け，その妥当性を確認したため，残課題はない． 
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２－１－３ 脅威に対抗するためのセキュリティ機能仕様の導出 
【目標】 

本研究では，脅威分析の結果から，セキュリティ・ゲートウェイ・ECU に搭載すべきセキュリ

ティ機能仕様を導出する．なお，セキュリティ機能仕様を実現する際には，PUF 技術を利用する

ことで，その実用化検討を行う． 
 
【研究成果】 
 脅威分析の結果から，導出したセキュリティ機能仕様を以下に示す． 

1. Session keyを利用したリプログラミング用ソフトウェアイメージの保護仕様 
2. Pre-shared symmetric keyを利用してSession keyをセキュアに生成するための保護仕様 
3. Pre-shared symmetric keyをセキュアに交換するための保護仕様 
4. Audit Log keyを利用してリプログラミングログを保護するための仕様 
5. Boot keyを利用してセキュリティ・ゲートウェイ・ECU自身の完全性を検証する仕様 
 
本報告書では，上記の 5 つのうち，1 の“Session key を利用したリプログラミング用ソフトウェ

アイメージの保護仕様”を一例として以下に示す． 
 

 
図２-5 セキュリティ・ゲートウェイ・ECUに搭載するセキュリティ機能 

 
【課題】 
本研究で策定したセキュリティ・ゲートウェイ・ECU のセキュリティ機能仕様は，国際認証機

関である TÜV SÜD による第三者レビューを受け，その妥当性を確認したため，残課題はない． 
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２－１－５ 自動車業界向け研究成果の活用検討 
【目標】 

国際標準規格で策定されているリプログラミングシーケンスでは，リプログラミングデータの

完全性，および，真正性を保証するための仕組みが明記されていない．そのため，本研究活動に

て，UDS on CAN に対してセキュリティ機能としてメッセージ認証の仕組みを追加する． 
 

【研究成果】 
本研究では，国際標準規格で策定されているリプログラミングシーケンスにおいて，セッショ

ン鍵の生成＆配布を行う機能を追加する．該当箇所を記した図を以下に示す． 
 

 
図２-7 セッション鍵の生成と配布を行うタイミング 

 
上記に示すリプログラミングシーケンスにおいて，セッション鍵を交換するシナリオとして，

セキュリティ・ゲートウェイ・ECU で生成したセッション鍵を制御 ECU に対して配布する手段

として，HSM に格納されたマスタ鍵を利用する場合と，PUF を利用する場合とでは，実行すべ

き処理シーケンスが異なる． 
その両方のケースの特徴と，それぞれを実現するための比較検討を行った結果を以下に示す． 
 

 
図２-8 HSM／PUF利用時のセッション鍵の生成と配布に必要な情報の違い 
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【課題】 

PUF を利用する場合には，事前に使用する鍵と対象となる PUF を搭載した ECU を用いて，

PUF 情報（ECU に保存された Challenge＆Helpler データに対応する Cipher 鍵）を生成し，GW
はそれらを保持するメモリが必要となる．メモリのサイズには上限があるため，使用できる鍵が

事前に生成＆管理している本数となり，一般的なセッション鍵の様に鍵を使い捨てるような使い

方は実現できない． 
但し，車両システムでの鍵の本数に上限がある事は，適応するシステムにおける鍵のライフサ

イクルに依存するため，一概に課題となるとは言えない． 
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２－２－２ FPGA向けPUF技術の設計／評価 
【目標】 

同ターゲットボードは FPGA を搭載しているため，FPGA の特性を考慮したPUF を開発す

した．ベースとなる PUF は，必要に応じて研究実施者が保有する基礎研究成果を応用し，Altera 
FPGA上で動作するPUF を評価・設計した．PUF はその期待される機能から，以下の 2 つの指

標が重要であるがこの観点ついて重点的に評価を実施した： 
 
1. 再現性  同じ個体から安定的に同じ ID が出力される特性 
2. ユニーク性 異なる個体からは差異がある (似ていない) ID が出力される特性 

 
【研究成果】 

データのサンプルを収集し統計的に分析・評価を実施した．その評価結果を反映させ FPGA に
適した PUF 回路の構築を実施した． 
今後，上記の特性結果を踏まえてPUF出力の誤り訂正符号回路の仕様に反映させる． 
 

 
図２-10 同じ回路から固有IDが生成される仕組み 

http://mitsubishielectric.co.jp/corporate/randd/spotlight/a26/index.html より引用 

 
◆Pseudo-LFSR PUF のユニーク性の評価，および，性能改善 

前年度に引き続き，Altera FPGA 上で動作する PUF の開発とその評価を進めた．先行検討に

より，Xilinx 社製 FPGA 上で動作する PL-PUF を Altera 社製 FPGA CycloneV SoC 上に移

植し PUF-ID を取得できるようになった．しかし，生成される PUF-ID を確認したところ，異

なる個体の間で生成される PUF-ID がほぼ同一となり，期待するような「個体間の差異」を確認

することができなかった．これらの結果を受けて，FPGA の回路を構成する論理素子の構造を確

認し，より良好な ID 生成が可能となるように検証・改善を進めた．要因を分析したところ，以

下に示す2つに原因があることがわかった． 
 
１）通常の実装方法では論理合成時に回路が最適化されてしまい PUF 回路の構造が維持でき

ない（また最適化を OFF にするオプションがない） 
２）LUT (Look-Up Table) や MUX (Multiplexer)といった基本構成要素 (プリミティブ) を

直接記述することができない 
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図２-13 誤り訂正回路 (Fuzzy Extractor) の設計 

 
【課題】 

今回開発した誤り訂正回路 (Fuzzy Extractor) は RM(16, 5) 符号という方式を採用しており，

得られる情報語のビット長が 5bit，符号長は 16bit の符号方式である．つまり一回の動作で得ら

れる情報は 5 bit であり，鍵として 128bit の情報量を持つデータを作成するにはこの符号化回

路を 26 回動作させる必要がある．今後は，この訂正回路を基盤とし，AES 暗号鍵となる 128bit 
の鍵を生成する鍵生成回路を構築することが課題となる． 
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な (既存の) ECU を含めた混載ネットワークのなかで性能測定を行い，より実車に近い環境にお

ける本プロトコルの優位性・有用性を検証する必要がある． 

セキュリティ・ゲートウェイ・ECU ソフトウェア開発 ２－３ 

◆概要 
セキュリティ・ゲートウェイ・ECU仕様開発の成果である，セキュリティ・ゲートウェイ・ECU

基本仕様からセキュリティ・ゲートウェイ・ECUのソフトウェア開発を行う．ECUソフトウェア

は，セキュリティOS，セキュリティライブラリ，PUFおよび暗号回路ドライバ，セキュリティ通

信スタック(提案時はCAN通信を想定)，アクセスログ記録用メモリ管理モジュール，ゲートウェ

イ処理アプリケーションなどから構成される． 
開発はISO 26262およびIEC 62443に準拠したプロセスに従って実施する．国内では提案代表

であるヴィッツが，両方の開発プロセスを他社にさきがけて整備しており，セーフティおよびセ

キュリティの同時開発を効率的に実現できる体制を構築済みである． 
 

２－３－１ ベーシックシステムの開発 
【目標】 
本研究におけるセキュリティ・ゲートウェイ・ECUの仕様開発で定義した遠隔リプログラミン

グシステムを開発するために必要な「ベーシックシステム」の開発を実施した． 
 

【研究成果】 
本研究では，Altera 社の Helio 上に，AUTOSAR 仕様の車載リアルタイム OS，CAN 通信，お

よび，Ethernet を利用した TCP/IP 通信スタック（SSL/TLS 対応済み）を開発した． 
 

 
図２-16 Altera社 Helioのスペック 

 
【研究成果】 
ここで開発した成果を，以降に記す遠隔リプログラミングシステムを実装するためのベースシ

ステムとして利用した実績があり，残課題はない． 
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２－３－２ 遠隔リプログラミング用アプリケーションの開発 
【目標】 
セキュリティ・ゲートウェイ・ECUの仕様開発で策定した遠隔リプログラミングシステムの試

作開発を行い，その実現性を評価する． 
 
 

【研究成果】 
遠隔リプログラミングシステムの試作，および，評価を実施するために，構築したシステムの

構成図を以下に示す． 
 

 
図２-17 PUF適応版の遠隔リプログラミングシステム構成  
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【研究成果】 
コンセプトにて「AUTOSAR “Secure On-board Communication”を利用したメッセージ認証機

能の実現検討」及び「AUTOSAR “Secure On-board Communication”仕様に対するPUF技術

の適用」が定義されたため，それに伴いAUTOSAR SecOCの開発を実施した． 
PUF技術を適応したモジュール構成図を以下に示す．PUF技術の適応は，ソフトウェアで実現

しているCMAC処理のAES処理を，PUF向けAESドライバを開発し実装することでで実現した． 
 

 

 
図２-20  PUFを含めたAUTOSARモジュール構成図 

 
【課題】 

PUF向けAESドライバを開発し，AUTOSAR SecOCへの適応した結果，AUTOSAR SecOCを

仕様変更なく機能が動作することを確認できたため，PUF技術の適応に対する残課題はない． 
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SMP で策定したセキュリティ開発ライフサイクルのフレームワークを以下に示す． 
  

 
図３-2 セキュリティ・ゲートウェイ・ECU セキュリティ開発ライフサイクル 

 
【課題】 
第三者検証を受ける事が可能なレベルのセキュリティコンセプト文書（SMP，SecRS，SAD）

を開発できたため，残課題はない． 
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３－１－２ 国際認証機関によるコンサルティング／アセスメント 
【目標】 
本研究はで，開発したセキュリティコンセプト文書に対して，国際認証機関による第三者検証

をうけ，規格への適合性の客観的な裏付けを得ることを目標とする．評価の流れを以下に示す． 
・ セキュリティ・ゲートウェイ・ECUの仕様開発の成果（Security Management Plan，

Security Requirements Specification ， Security Arhitecture Design ）を説明し，

IEC62443-4-1のプロセスに準拠した開発が出来ているか否かの評価をして頂く． 
・ セキュリティ・ゲートウェイ・ECUの仕様開発でまとめたセキュリティ機能要求の内容が

技術的に問題ないか，また，脆弱性が残った設計となっていないかを評価して頂く． 
 

【研究成果】 
国際認証機関による第三者評価の流れを以下に示す． 
 

 
図 ３-3 国際認証機関とのレビューの流れ 
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平成27年度までの活動成果にて，IEC 62443準拠でセキュリティ・ゲートウェイ・ECUのセキュ

リティコンセプト文書の開発が完了し，国際認証機関であるTÜV SÜDへ提出して第三者評価と

して以下の評価を得ることができた． 
 

 
図３-4 国際認証機関（TÜV SÜD）から受領した技術レビュー結果（抜粋） 

 
上記の通り，SMP（Security Management Plan）についてはCorrectという評価をもらうこと

ができた．また，SRS（Security Requirements Specification）とSAD（Security Arhitecture 
Design）については，以下の評価を貰うことができた． 
 セキュリティ対策やセキュリティ要求仕様の導出アプローチは明確で正しい． 
 セキュリティアーキテクチャの記述は非常によくできている． 
 鍵管理の課題についても，改善されている． 

 
このことから，本研究事業で取り組んでいるIEC62443準拠の開発プロセス，および，開発技術

について，第三者評価にて十分な評価を得ることができたと考える． 
 

【課題】 
開発したIEC62443に適合可能なセキュリティ文書は，国際認証機関であるTÜV SÜDによる第

三者レビューを受け，十分な評価を得ることができたため，残課題はない． 
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第４章 全体総括 
本研究は，平成 26 年度より以下 3 点の課題に対して，課題を解決するべく研究をスター

トした． 
 
・課題１： 

高度 IT 融合社会の一員としてセキュリティ脅威への対策を短期間で可能とする技術開

発が必要 
 
・課題 2： 

市場優位性確保のため，欧州が主導する技術に対してアドバンテージを有する技術開発

が必要 
 
・課題 3： 

相互接続性確保のため，欧米主導で制定された規格に準拠した技術開発が必要 
 
課題 3 ついては，昨年度，「IEC62443 準拠のコンセプトドキュメントの開発」を実施し，

その成果物に対して国際認証機関である TÜV SÜD のレビューを受け，「Principal is OK !」
という評価を貰い，妥当である事が確認できた． 

課題 1，2 については，昨年度からの継続として，セキュリティ・ゲートウェイ・ECU」

に対し，「(1)セキュリティ・ゲートウェイ・ECU 仕様の開発」，「(2)セキュリティ・ゲート

ウェイ・ECU HW / SW の開発」を行った． 
「(1)セキュリティ・ゲートウェイ・ECU 仕様の開発」については， 
 
1. 遠隔リプログラミングシステムにおけるユースケースの拡張 
2. 自動車向け標準仕様への PUF 技術の適用 
 
をテーマとして行い，その仕様に基づき「(2)セキュリティ・ゲートウェイ・ECU HW / SW

の開発」を行った．双方とも本年度で研究を完了し，システムとしても組み上げを完了させ

たことで，今後の事業化に繋げられる状況となった． 
研究初期に事業化に向けた基本方針として 2020 年東京オリンピックでの技術発信などに

対応するため急速に IT 融合化が進み，すべてのデバイスが繋がり，相互連携をする高度 IT
融合社会が現実となった際に，それぞれのデバイスが個別に攻撃から自己を脅威から守る必

要があり，自動車など制御装置も例外ではなく，近未来に現実化する全デバイスへの対応が

迫られるセキュリティ脅威への対策を享受できる事業を展開することが基本方針であった． 
IT 融合化が進むことにより，組込み制御製品の社会インフラ連携が確実に進む．この高

度 IT 融合社会において，個々のデバイスがセキュリティ脅威に対応する組込みセキュリ

ティ技術は重要な技術要素となる．また，その技術を集積したセキュリティ・ゲートウェイ

は即時に利用できる基幹部品となる．この技術および製品を利用する分野は，自動車ばかり

でなく，サービスロボット・産業機械・航空宇宙など多くの国内牽引産業が利用すると考え

られ，他業界への波及効果は大きい． 
そして，高度 IT 融合社会にて社会インフラと連携した結果，“セキュリティ脅威により

セーフティを脅かす”危険があるすべての製品に適用可能である．すなわち，自動車，産業

ロボット，産業機械，航空宇宙，エレベータ，エスカレータ，自動二輪車などありとあらゆ

る装置が対象となる．これらの装置へのセキュリティ対策に本製品を利用し，かつ，装置に

搭載される制御システム開発に本研究の成果技術を利用することにより，高度 IT 融合社会

における利用者安全を担保かつ容易に提供できるセキュリティ基盤として利用されること
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が想定されるため，これらの分野に本研究成果の実用化に向けて，アプローチができる状況

になった． 
 
また，本研究で実施した IEC 62443 への準拠は，今後，国内外の制御機器・組込み制御

機器開発で必要となる準拠規格であり，この対応成果の活用も大いに期待できるため，今後

必要となる規格の準拠に対しても事業化に向けて動ける状態になっている． 
尚，本研究は，高度 IT 融合社会の構成要素となる「自動車」に搭載する「セキュリティ・

ゲートウェイ・ECU」に関するものであり，今後，ますますグローバルネットワークと常時

接続され，ADAS 等，ユーザの利便性は高まる一方で，車載制御に対する”Security”脆弱

性の克服は大きな課題であり，その克服において，グローバルネットワークと車載の内部

ネットワークを分離する「セキュリティ・ゲートウェイ・ECU」は大きな役割を果たし，

PUF（Physical Unclonable Function)を車載制御に適用する研究は他に例がないものであ

る． 
 
今後の事業展開であるが、当初の目論見通り 
1.  セキュリティ開発技術支援 
2.  セキュリティ・ゲートウェイ 
3.  セキュリティチップ IP 販売 
 

の観点で事業化を推進していく．特に 1. については，既に事業化を開始しており，組込み

セキュリティが今後必要となる各社への支援を行っている．2，3 については，アドバイザー

企業への共同研究を提案し，実用化へ向けての活動を行う．尚，3 は，PUF を用いたセキュ

リティチップの IP 販売を狙っているが，今回の研究スコープは PUF の応用に力点をおいた

ので，PUF が一般的に弱いとされる高温時の挙動については対象外とした為，他のプロジェ

クトの動きも注視しながら，活動を行っていく． 
 

以上より，本研究の進捗および成果は適正であることを報告する． 
 


