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１. 研究開発の概要 
 

１－１ 研究開発の背景・研究目的および目標 

１－１－１ 背景 
我が国が得意とする組込み機器

製品の開発において、電子装置開

発、特に組込みソフトウェア開発

規模は爆発的に増大しおり、自動

車ソフトウェアは 8 年で 19 倍

(‘03/09 トヨタ自動車 重松;エ

ンジン制御)に開発規模拡大が進

んでいる。そのため、従来の開発

技術によるソフトウェアの品質維

持が困難となりつつあり、組込み

ソフトウェアに起因する重大故障

が大きな社会問題となりつつある。 

欧州では過去に発生した大規模事故(農薬工場の火災、石油タンク爆発など) から、

電子装置に関する安全性および製品運用までを含めた製品ライフサイクルを厳密に定

めた機能安全規格 IEC 61508 が策定され、欧州での電気・電子・プログラマブル装

置による各種製品販売は機能安全規格への適合が必須となりつつある。この機能安全

規格において、高い安全性を必要とする製品は、形式手法と呼ばれる技法を用いた開

発が必須となっている。形式手法とは、1.数学的表現を利用した仕様記述により、曖

昧性を排除する手法（形式的仕様記述）, 2. 制御の振舞いを数学的に表現し、その

振舞いを網羅的に検証する手法（形式検証）である。 

国内の電子装置の問題に目を向けると、近年、電子装置、特に、組込みソフトウェ

アに起因する重大故障が社会問題となりつつあり、組込みソフトウェアの不具合が重

大な社会損失、企業経営損失を招いている( 近年のソフトウェアに関する大規模リコ

ールなど記憶に新しい) 。 

組込みソフトウェアが引き起こす不具合の原因として、1.要求仕様品質の問題、2.

開発プロセスの問題、3.開発技術者のスキル問題、4.検証不良による問題などが挙げ

られる。上記問題のうち、開発プロセスは、品質および安全に関する規格にて規程を

求めており、国内 IPA/SEC などでも有用なプロセス例を ExMR として紹介および推

奨している。技術者スキル問題は、多くの企業および公的機関などでの教育等により

スキル向上の対策がとられている。また、検証不良に関する問題も、静的テストツー

ル、動的テストツール、検証自動化ツールなど多方面からの対策が図られている。そ

れに対して、要求および各種仕様の品質に関しては明確な対策が実施されていない。

この問題解決に有効だと考えられる方法として、形式手法の一部である形式的仕様記

述が注目されている。 

形式記述に関する産業界の具体的ニーズとしては、自動車分野では、欧州のソフト

標準化団体 AUTOSAR が ADL(アーキテクチャ記述言語)を基礎としてソフト部品化を推

進している(鈴村・香月：IPSJ SIGEMB 研究会’09 年 7 月)ほか、様々な欧州研究プ

ロジェクト(EASIS、DEPLOY 等)で形式記述導入の検討が進んでいる。また、自動車分

トヨタ自動車 エンジン制御分野でのソフト開発量の推移トヨタ自動車 エンジン制御分野でのソフト開発量の推移
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野の機能安全規格である ISO 26262 が正式制定され、形式記述の技術導入を含め、

規格への対応が、欧州向け輸出を行う国内自動車関連メーカの急務となっている。   

また、安全以外の分野としては、情報セキュリティ評価の国際規格 ISO 15408 にお

いても特に高い水準(EAL6～7)では設計段階からの形式記述使用が推奨されており、

運輸、電力などの重要インフラの関連システムや、将来的には個人情報等を扱う情報

家電など分野でも対応が必要になると予想される。 

 

１－１－２ 目的と目標 
本研究は、国内の組込みソフトウェア開発の現場における形式仕様記述の適用技術

を確立させ、上流工程の品質向上、組込みソフトウェアの高信頼化を実現する事を目

的とする。そのために、本研究では既存組込みシステムに利用されているアプリケー

ションプログラム、通信ミドルウェアを題材として、形式記述を実験的に導入し再開

発する。また、その開発過程で得られた成果を分析し、技術導入を促進させるための

形式的仕様記述支援ツールや教育プログラムを開発する。 

 

現在のソフトウェア開発における問題点として、不具合混入されるプロセスの工程

と不具合が発見される工程が異なり、ソフトウェア開発の手戻りが発生し、品質、納

期、費用に大きな影響を与えて

いる。すなわち、多くの不具合

が開発上流工程で混入し、その

検出が下流工程で検出されてい

る。従って、品質確保は実装工

程以降のテスト・検証工程が重

要とされ、この工程で発見した

不具合は上流工程に舞い戻る。

また、不具合が混在したままで

開発が進められるため、条件に

よっては検出されない・検出で

きない不具合も存在している。 

形式手法仕様記述の導入により、ソフトウェアの品質確保を上流工程で実現するこ

とで、下流工程への流出を減らし品質確保を早期に実現する。 

ソフトウェアの品質確保を早期に行うことで、後工程での不具合発生も抑止でき、

最終ソフトウェアの品質が格段に向上すると考えられる。 

本研究は、この不具合流出率に着目し、現状のソフトウェア開発における平均的な

不具合集流出率を大幅に改善し、全ての工程における流出率を半減させることを目標

とする。 

ソフトウェア結合・
総合テスト

システム結合・
総合テスト

ソフトウェア実装・
単体テスト

企画・調査・要求獲得

システム要求定義

システムアーキテクチャ設計

ソフトウェア要求定義

流出率 84%

69%

53%

75%

流出率 

流出率 

流出率 

実装工程以降で発
見された不具合の
１５．３％が設計工
程へ舞戻る 「検出されない」or

「検出できない」不具
合はそのまま市場へ

流出率..

流出率

開発工程における不具合流出

.　0%?

 66%

流出率 46%設計工程の流出率は実装
工程以降のそれよりも高い
傾向にある！
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１－２ 研究体制 
 

１）研究組織（全体） 

 

乙 
地方独立行政法人 北海道立総合研究機構 

事業者Ｂ 株式会社ミクロスソフトウェア 

事業者Ａ 北海道電子機器株式会社 

事業者Ｃ 株式会社リック 

事業者Ｄ 株式会社ヴィッツ 

再委託 

再委託 

再委託 

再委託 

 
事業者Ｅ 独立行政法人産業技術総合研究所 

事業者Ｆ 
再委託 

国立大学法人北海道大学大学院情報科学研究科 

外 注 
事業者Ｈ 
ClearSy 社 

 総括研究代表者（ＰＬ）

北海道電子機器(株) 

技術部次長 穴田 秀樹 

 副総括研究代表者（ＳＬ）

(地独)北海道立総合研究機構 

産業技術研究本部 工業試験場

情報システム部 

計測・情報技術Ｇ 

研究主任 堀 武司 
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２)管理体制 

    ①事業管理者 

    地方独立行政法人 北海道立総合研究機構  

 

理事長 理事 

産業技術研究本部長 

工業試験場長 

企画調整部 企画課 
(経理担当者 中谷哲夫) 

情報システム部長
(業務管理者 波通隆) 研究主幹 

ものづくり支援 
センター長 

研究主幹 工業技術支援Ｇ 

 
 

 

   ②（再委託先） 

 

北海道電子機器株式会社 

 

代表取締役社長

営業部

総務・経理部

技術部
業務管理者
取締役技術部長　上島 和史

経理担当者
総務・経理部　高野 美智
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株式会社ミクロスソフトウェア 

 

北海道支社  
エンベデッドソリューション事業部 

システムイノベーション事業化ユニット 

管理本部 

技術管理部 

代表取締役社長 

 
 

株式会社リック 

 

 

 

 

 

 

 

 

株式会社ヴィッツ 

 

業務管理者

室長　服部孝治

経理担当者

ｸﾞﾙｰﾌﾟﾘｰﾀﾞ　佐藤倫子
総務部

機能安全開発室

CAE開発室

品質保証室

デジタル家電開発部

東京事業所

技術本部取締役会 組込制御開発部 組込制御室

 
 

 

経理担当書 
部長 多山信幸 

業務管理者 
田中 聰 

総務経理課 

システム開発

部

代表取締役 社

長 

総務・管理部 
経理担当者：窪田

業務管理者：横山篤 

整子 
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北海道大学 

 

 
 

 

産業技術総合研究所 
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１－３ 成果概要 
本研究の第一の目標は、国内の組込みソフトウェア開発現場における形式仕様記述の適

用技術を確立させ、上流工程の品質向上と下流工程への不具合流出の削減（数値目標とし

ては従来比半減）を実現することである。また、そこで得られたノウハウ等を利用し、国

内での形式仕様記述を普及促進させることも、本研究のもう一つの目標である。 
これらの目標を達成するため、本研究では以下の６つのサブテーマについて取り組みを

行った。 
 

サブテーマ１ 形式仕様記述手法の調査 
研究の初期段階において、B メソッド、Event-B 手法などの各種形式手法や関連する支援

ツールの調査と、研究メンバへの内部教育を実施した。 
また、サブテーマ２、３の試験導入開発の過程で発生した形式手法や B メソッドに関す

る技術課題について、関係者を集めた集中ワークの形式で問題解決を図り、これらの開発

を側面より支援した。 
なお、これらの過程で得られた情報は、サブテーマ６ 教材開発における基礎資料として

活用された。 
 

サブテーマ２ TCP/IP プロトコルスタックへの試験導入 
組込み向け暗号通信ミドルウェアの開発を題材として、セキュリティ国際規格 ISO 

15408 の規格要求事項に沿った形式手法の適用試験を行った。 
ISO 15408 で求められる SPM(セキュリティ方針モデル化)、FSP(機能仕様書)、TDS(TOE

設計書)などの文書を自然言語と B モデルで記述し、さらに設計文書間の一貫性の証明を B
メソッドの検証機能を用いて行う方法を提案した。また、作成した成果物文書等に関して

フランス ClearSy 社によるレビューを受け、規格への適合方針や B メソッドのモデリング

が妥当である事を確認した。これらの活動を通して、B メソッドによる ISO 15408 適合ソ

フトウェア開発の手法を確立することができた。 
さらに、B モデルの一部について実装段階までの詳細化を行い、自動コード生成による

ソフトウェア開発を試みた。その結果、実際に動作するソフトウェアを B で開発出来るこ

と、不具合発生も抑止されている事が確認出来た。 
 

サブテーマ３ 自動車部品制御ソフトウェア開発への試験導入 
 アドバイザ企業から資料提供を受けた自動車部品制御の題材「ドアクローザ」に関して、

B メソッドおよび Event-B の適用試験を行った。 
 (独)情報処理推進機構 から発行されている ESPR（組込みシステム向け開発プロセスガ

イド）をベースとして、それらの各工程に Event-B、B メソッドを用いた開発作業を導入し

た開発プロセスの修正案を作成し、それに沿って「ドアクローザ」ソフトウェアの設計・

開発を行った。 
 V 字プロセスの左側(SWP1, 2, 3)では、Event-B や B メソッドを使ってモデル記述を行い、

特に SWP2(アーキテクチャ設計工程)からコード生成までの作業を B メソッドによって一

貫して実施可能であることが実証出来た。 
 テスト工程（SWP4、5、6）では、形式手法による品質改善効果を確認するため、従来

開発と同様のテストを行った。その結果、テスト工程での不具合発見が 0 件となり、B メ

ソッドの導入が下流工程への不具合流出の抑止に有効である事が確認出来た。 
 
サブテーマ４ 形式手法の導入効果分析 
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 サブテーマ２、３で実施した試験導入開発の結果を分析し、形式的仕様記述導入による

改善効果の評価を行った。 
 サブグループ３の例示開発では、グループ内および第三者による評価テストの結果では、

いずれも残留不具合なしの結果が得られ、今回の事例においては不具合流出を 100%阻止

することが出来た。また、サブテーマ２の例示開発においても、サブテーマ３ほど厳密な

測定やテストは行っていないものの、同様に B メソッド適用箇所に関する不具合流出 0%
との結果が得られた。 
 より詳細な評価として、ESPR の各工程で規定される検証プロセスの作業項目と、今回

の事例で実施した作業を比較し、検証網羅率を検討した。その結果、SWP1～3 工程におけ

る仕様・設計の妥当性、一貫性、追跡可能性などに関して、B メソッドの検証機構により

ほぼ網羅されている事が確認出来た。 
 

サブテーマ５ 形式記述支援ツール開発 
 B メソッドによる開発工程の一部を省力化するための支援ツールとして、自動生成され

たソースコードを組込みマイコンボード上で動作させるためのコンパイル環境へ橋渡しす

るためのサポートツール「ビルド環境生成ツール」の試作を行った。国内の組込みソフト

ウェア開発における利用頻度の高いμITRON、OSEK/VDX の二つの組込み OS 環境、およ

び OS なし環境に対応するツール試作を完了した。試作したツールは、サブテーマ６の教

育コンテンツ開発やパイロットセミナで試用し評価を行い、その結果、B モジュール間の

依存関係などを考慮して記述する必要があったモジュール初期化処理の呼び出しなど、煩

雑な作業が自動化され、作業の効率化とケアレスミスの抑止に大きく貢献する事が確認で

きた。 
 
サブテーマ６ 形式記述教育コンテンツ開発 
 サブテーマ１～３の実施結果から得られた B メソッドのノウハウを整理し、技術者養成

に活用するため、「基礎編」「応用編」「対話証明編」の 3 編の教材テキストを作成した。

また、段階的詳細化などの B メソッドの利点を活用した実習課題として「電子施錠システ

ム」の開発に関する例題を開発した。 
 これらの教材の評価を行うため、アドバイザ企業等の技術者を対象としたパイロットセ

ミナを開催した。セミナの結果により、教材の改善すべき部分が明らかとなり、一部につ

いては教材の内容へフィードバックする事が出来た。 
 

１－４ 当該プロジェクト連絡窓口 
 
地方独立行政法人 北海道立総合研究機構 

   産業技術研究本部 工業試験場 情報システム部 

   計測・情報技術Ｇ 

      研究主任 堀 武司 
      Tel: 011-747-2942    email: hori-takeshi@hro.or.jp  
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２. 本論 

２－１ サブテーマ①: 形式的仕様記述手法の調査 

２－１－１ 目的と目標 
サブテーマ②③で実施する形式的仕様記述の試験導入において使用する形式仕様記述手

法、および関連する文献、支援ツール、適用事例などの調査を行う。 

２－１－２ 研究実施内容と成果 
２－１－２－（１） 各形式手法の調査 

研究開始の時点では、研究メンバの大半は形式仕様記述に関するスキルを持たない状態

であったため、先行して取り組みを進めていた道総研などが中心となって、代表的な形式

仕様記述手法の調査と、プロジェクト内での情報展開を行うとともに、試験導入で実際に

試用する手法の選定を行った。 
具体的には、VDM、B メソッド、および Event-B の 3 手法に関して、調査と内部報告会

を行った。また、これらの手法を比較検討した結果、証明による厳密な検証が可能であり、

かつ国内での取り組み事例がまだ少ない B メソッドを中心に進める事とした。 
 
B メソッドは、VDM, Z 記法などと同じくモデル規範型形式手法と呼ばれるカテゴリに

含まれ、一般のプログラム言語に比較的近い性質を持つが、その一方で定理証明に基づく

強力な検証機能を持っている。また、段階的詳細化という考え方により、抽象的な仕様記

述から、それと整合した設計・実装を段階的に導出する(Correct by Construction と呼ばれ

る)事が可能であるという特長を持つ。 
その一方で、ヨーロッパを中心とする産業界での実績も豊富であり、パリ地下鉄の無人

運転システムなどでの実績がよく知られている。また、モデリングや検証を行うためのツ

ールチェーンも充実している。 
 

 
図 1 代表的な形式手法の分類 

２－１－２－（２） ワーク活動による技術課題の解決 

２年度からは、サブテーマ②③におけるBメソッドを利用した開発活動が開始された。

サブテーマ①では、それらの実施過程において発生した、形式手法およびBメソッドに関

する技術課題を解決するため、関連する研究員による集中ワーク形式での検討を実施した。
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主な集中ワークの検討内容とその結果を表 1に示す。。これらのワーク活動により、サブ

テーマ②③を進めるための技術課題を概ね解決することができた。 

表 1 サブテーマ１で実施した主な集中ワーク 

日時 ワーク課題 実施内容 実施結果 達成

度 
5/26 データリファイ

ンメント(G2) 
通信プロトコル処理等で

必要な複雑なデータ構造

を、抽象記述→詳細化と

して記述する。 

(当初のねらいとは異なった

が) 定数に関する詳細化を

実践出来た。 

○ 

6/14 不変条件の記述

方法(G3) 
 

与えられた要求仕様か

ら、有効な不変条件をど

う抽出するか。 
 

・(状態)=>(出力) の関係は

不変条件として記述できる

が、状態遷移規則などの動

的な性質の記述は困難。 

△ 

7/14 データリファイ

ンメント(G2) 
通信セッション管理の仕

様を例題として、データ

リファインメント記述を

試みる。 

・データリファインメント

の方法は概ね理解出来た。 
・コード生成器の記述制約 

○ 

8/1 時間仕様の記述

PO 爆発の抑止 
(G3) 

G3 開発における時間・タ

イマのモデリング方針を

検討する。 
 
PO 生成数の爆発的増加現

象の原因究明と抑止方法

の検討。 

・時間に関しては、単純に

カウンタを用いて記述する

方式に決定した。（国内・

海外調査でもそれで OK と

確認) 
・条件分岐の逐次処理的並

びで PO 爆発する事を確認

できたが、対処方法はワー

クでは確立出来なかった。 
 

○ 
 
 
 
△ 

9/22 パケットデータ

の取扱い(G2) 
・通信プロトコルにおけ

るパケットデータ等の複

雑・大量のデータバッフ

ァの処理を、B でどのよ

うに記述するか？ 
・B の厳しいスコープ規

則をどう回避するか？ 

これらの課題を解決するた

め、データバッファ管理処

理の一部を基本機械に委譲

設計パターンを提案した。 

◎ 

10/25 Event-B システ

ムモデリング

(G3) 

G3 で試行錯誤が続いてい

る SWP1 工程への B 導入

方法の参考として、欧州

DEPLOY プロジェクトの

システムモデリング事例

を調査検討する。 

・仕様モデリングにおける

段階的詳細化の使い方、結

合度の低い Event-B モデリ

ングの方法、モデルのデコ

ンポジションの考え方等の

知見が得られた。 
・しかし、現状の SWP1 モ

デルの構造と大きく異なる

内容であるため、直ちに

G3 開発に適用するのは困難

と判断した。 

△ 

11/11 FSP～TDS リフ ISO 15408 対応開発にお SPM(セキュリティポリシ) ◎ 
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ァインメント

(G2) 
いて、FSP(機能仕様)～
TDS(設計)の内容の一貫性

を B のリファインメント

機構で表現する事を試み

る。 

～FSP～TDS に至るリファ

インメントを B で記述し証

明するためのパターンを確

立し、実際の G2 開発に反

映できた。 
12/9 形式検証による

テスト代替 (G3) 
G3 開発の各工程において

B の形式検証機能を効果

的に活用する方策を検討

する。 

・SWP3 工程において、ゼ

ロ除算、オーバラン等とい

った不具合に関して、実際

に PO が生成され証明で検

証されている事を確認し

た。 
 

○ 
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２－２ サブテーマ②: TCP/IPプロトコルスタック開発への試験

導入 

２－２－１ 目的と目標 
本サブテーマでは、苫小牧高等工業専門学校で開発され、NPO 法人 TOPPERS プロジェ

クトから公開されているμITRON 用 TCP/IP 通信ミドルウェア TINET を対象として、形式

仕様記述の試験導入を行う。 
特に、通信で問題となるセキュリティ側面に関する形式記述の活用に着目し、コンピュ

ータセキュリティのための国際規格 ISO 15408 を調査する。セキュリティレベルの評価指

標である評価保証レベル（Evaluation Assurance Level, 略称 EAL）に基づき、形式手法の適

用が要求されている箇所を特定し、その適用対象と適用方針について検討する。ISO/IEC 
15408 で形式的な表現・証明が要求されている箇所において EAL6 の認証取得が可能なレ

ベルで形式手法の適用を行う。（本研究では形式手法の試験導入を目的としている為、形

式的な表現・証明に関連する要求のみを対象とする） 

２－２－２ 研究実施内容と成果 
２－２－２－（１） ISO 15408 規格の 調査 

 ISO 15408 の認証取得が可能な水準で形式手法を用いた開発の試行を行うため、ISO 
15408 規格に関する調査を行った 
 ISO 15408 では、図 2に示すようにEAL1～7 の 7 段階の保証レベルで保証コンポーネント

が定義されているが、それらのうち、形式手法の適用が求められているコンポーネントは

赤枠で囲まれた EAL6、7 の保証コンポーネントに限られることが判った。 
 

 
図 2 レベル毎の保証コンポーネント一覧 
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表 2 形式手法に関連する保証コンポーネントの保証エレメント 

保証コンポーネント 保証エレメント 解釈 
ADV_FSP.6.2D 
開発者は、TSF の機能仕様の形式的表現を

提供しなければならない。 

具体事例： 
ドキュメントに形式手法を適用

した機能仕様を記載する必要が

ある。 

ADV_FSP.6 
追加の形式的仕様を

伴う完全な準形式的

機能仕様 
ADV_FSP.6.9C 
TSF の機能仕様の形式的表現は、適切な個

所に対して非形式的で説明的なテキストで

補足される形式的スタイルを使用して、

TSFI  を記述しなければならない。 

形式手法を適用した表現の中

に、適切にコメントを挿入する

必要がある。 

ADV_SPM.1.3D 
開発者は、モデルと任意の形式的な機能仕

様との間の対応の形式的な証明を提供しな

ければならない。 

形式手法を用いて、機能仕様が

セキュリティを保つことを証明

しなければならない。 

ADV_SPM.1 
形式的 TOE セキュリ

ティ方針モデル 

ADV_SPM.1.2C 
モデル化されるすべての方針について、モ

デルは TOE のセキュリティを定義し、TOE 
が安全ではない状態にならないことの形式

的な証明を提供しなければならない。 

形式手法を用いて、機能仕様が

セキュリティを保つことを証明

しなければならない。 

ADV_TDS.6.3D 
開発者は、TSF サブシステムの形式的仕様

を提供しなければならない。 

具体事例： 
ドキュメントに形式手法を適用

した機能仕様を記載する必要が

ある。 
ADV_TDS.6.7C 
設計は、目的、相互作用、インタフェー

ス、インタフェースからの戻り値、及び他

のモジュールに対して呼び出されるインタ

フェースの観点から、適切な箇所に対し

て、非形式的で説明的なテキストで補足さ

れる、準形式的なスタイルで各モジュール

を記述しなければならない。 

具体事例： 
ドキュメントに形式手法を適用

した機能仕様だけでなく、順形

式手法を適用した機能仕様を記

載する必要がある。 

ADV_TDS.6.8C 
TSF サブシステムの形式的な仕様は、適切

な個所に対して非形式的で説明的なテキス

トで補足される形式的スタイルを使用し

て、TSF を記述しなければならない。 

形式手法を適用した表現の中

に、適切にコメントを挿入する

必要がある。 

ADV_TDS.6 
形式的な上位レベル

の設計提示を伴う完

全な準形式的モジュ

ール設計 

ADV_TDS.6.10C 
TSF サブシステムの形式的仕様と機能仕様

の形式的仕様間の対応の証明は、TOE 設計

に記述されているすべてのふるまいがそれ

を呼び出している TSFI の正確かつ完全な詳

細化であることを実証しなければならな

い。 

機能仕様と形式手法を適用した

TSF サブシステム仕様につい

て、トサビリティを証明する必

要がある。 

 
 本研究では、形式手法の適用が研究の主眼としており、それと直接関係の薄い規格要求

事項全てを実施する事は、スケジュール、工数的にも困難である。そこで、本研究で取り

扱う範囲を以下の様に設定した。 
 

・ 対象 EAL は、準形式手法、形式手法の使用が求められる EAL6 及び EAL７と

する。 
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・ ST に関して、セキュリティ機能要件(Security Function Request、以下 SFR と呼

称)及び、要約仕様が必要な保証エレメントに差し替える 
・ 評価の対象を「開発（形式手法の適用が求められている箇所のみ）」「セキ

ュリティターゲット評価」とする 
・ 上記評価対象について、正式な認証ではなく第三者機関（評価機関）による

模擬認証を受ける 
 
 次に、研究対象に含まれる保証コンポーネント間の関係や、それらに関連して求められ

る開発証拠書類について調査した。 
 

図 3 「開発」クラスの保証コンポーネント間の関係 

 

図 4 「開発」クラスの保証コンポーネントとその関係 

 

 調査の結果、全体の依存関係として図 4のような関係にあることがわかった。また、各

保証コンポーネントと、セキュリティターゲットや他の保証コンポーネントの関係は以下

のように定められていることが判った。 

 

① セキュリティ方針モデル(ADV_SPM) 

セキュリティターゲットでは、評価対象が対抗するセキュリティの課題をまず定義

し、それに対して評価対象のソフトウェアがそれに対抗する為の対策方針とその為の

運用環境などの前提条件を挙げる。そしてその対策方針がコモンクライテリアが定義

するセキュリティ機能要件のカタログ中のどの機能に相当するのかのマッピングを示

し、それがセキュリティ上の課題に対抗しうる理由を述べる。この部分の曖昧性を排

除して厳密に表現をした上で、それがセキュリティ上の課題に対抗しうることを立証

するのが SPM である。 
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セキュリティ対策方針はセキュリティプロパティと呼ばれることが多いようである

が、セキュリティ方針モデルの開発証拠書類ではセキュリティ機能要件の項目とセキ

ュリティプロパティとの関係を定義して、セキュリティプロパティで定義した方針に

よりセキュリティ上の脅威に対抗できることを説明する。なお、外部機関によるレビ

ューで確認したが、既存のセキュアなプロトコルを用いるような場合には、そのプロ

トコルそのものの安全性に関する証明はしなくてもよいとのことであった。 

またセキュリティ方針モデルでは、機能仕様がセキュリティ方針モデルと一貫して

いることを証明する必要がある。セキュリティポリシーとの一貫性を機能仕様のコン

ポーネントではなくこのコンポーネント中で証明することが要求されているのは、セ

キュリティ方針モデルの形式化が必要な EAL レベルが機能仕様の形式化が求められる

EAL レベルよりも下で有る為と考えられる。 

 

② 機能仕様(ADV_FSP) 

セキュリティターゲットでは、最後の章として TOE 要約仕様があったが、ここでは、

評価対象のソフトウエアが提供するセキュリティに関わる機能を列挙し、それらのセ

キュリティ機能の中でセキュリティ機能要件(SFR)がどのようにして満たされるのか

を説明をする。機能仕様では、このセキュリティ機能がどのインタフェースで、どの

ように使用されるべきものなのかを詳細に定義するものである。機能仕様はセキュリ

ティターゲットの記載の厳密な詳細化となっている必要があり、またセキュリティ方

針モデルとも一貫していることを証明する必要がある。 

 

③ 設計(ADV_TDS) 

設計は機能仕様を厳密に守った詳細設計へのブレークダウンであり、セキュリティ

機能を提供するインタフェースがセキュリティ機能に関わる下位モジュールをどのよ

うに呼び出しているかの情報を提供する必要がある。サブシステムやモジュールの相

互関係やサブシステム・モジュールのインタフェースの厳密な定義と共にこのセキュ

リティ機能のトレースを示すことが重要である。 
 

２－２－２－（２） ISO 15408 適用開発 

 前節で行った ISO 15408 規格の調査、および規格の適用方針に従い、実際に B メソッド

を用いて組込み通信ソフトウェアの設計・開発を行った。また、我々が作成した開発証拠

書類や形式モデルが、ISO 15408 の形式手法関連の要求事項を満たしており、認証取得が

可能な水準であるかどうかを判断するため、この分野に知見を持つ海外機関による開発成

果物のレビューを行った。 
 
本サブテーマにおける開発対象、およびISO 15408 における評価対象(Target Of 

Evaluation）として、TOPPERS OS と μITRON TCP/IP API 上で動作する「組込み用暗号通

信ミドルウェア」（図 5）を選定した。ただし、暗号化ライブラリ、プロトコルスタック、

およびカスタム組込みアプリケーションについては形式手法適用の対象外とし、HTTP 
over SSL/TLS のサブセット機能を実装する部分（図 5青色部）のみを開発の対象とした。 
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図 5 開発対象と開発範囲 

 

図 6 TOE の利用環境 

 この開発対象に関して、前節で決定したISO 15408 規格適用方針に従い、図 7に示す各設

計文書の作成を行った。また、セキュリティターゲット以外の文書に関しては、自然言語

による記述に加えて Bメソッドによる形式記述モデルもあわせて作成した。 
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図 7 ISO 15504 に沿って作成した設計文書と形式記述モデル 

 ISO 15408 の規格要求では、これらのドキュメントの内容を単に形式的に記述するだけ

ではなく、ドキュメント間の一貫性を「証明」する事が求められている。つまり、SPM で

モデル化したセキュリティ方針が、FSP や TDS の記述と矛盾せずきちんと反映されている

事の確認が求められている。 
 そこで我々は、図 8に示すように、Bメソッドの持つ段階的詳細化、およびその正当性検

証の機能を用いることで、設計文書間の一貫性を示す方針を採用した。 
 

 
図 8 B メソッドの詳細化と検証機能を用いた一貫性の主張 
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図 9 TDS(詳細設計)の B モデルの構造 

 図 9は、実際に作成したTDSのBモデルの構造の一部である。これらのモジュールのうち、

SecCtx モジュールがSPM、HttpsIO モジュールがFSPの形式モデルに相当する。FSPである

HttpsIOはSPMであるSecCtxをインクルードしており、SecCtxで記述されたセキュリティ性

質を満たす事が保証される。また、TDSモデルもHttpsIO モジュールの詳細化として記述さ

れている。 
 

２－２－２－（３） 海外機関による成果物レビュー 

 作成した設計文書、および B による形式モデルに関して、ISO 15408 規格（の形式手法

関連部分）への適合性、および B メソッドとしてのモデル記述方針の妥当性について評価

を行うため、フランス ClearSy 社による成果物レビューを実施した。ClearSy 社は、Atelier 
B ツールを開発するなど B メソッド実践の先進企業であると同時に、セキュリティや ISO 
15408 規格対応に関する高い知見や業務実績を有しているため、本研究におけるレビュー

依頼先として最適と判断した。なお、レビューは平成 23 年と 24 年にそれぞれ一回づつ、

計二回実施し、研究の中間段階で妥当性を確認しながら進められるよう留意した。 
 
 図 10 に、最終レビュー報告書の一部を示す。ISO 15408 に含まれる形式手法関連の要求

事項は全部で 24 項目（ADV_SPM、ADV_FSP、ADV_TDSの合計）あるが、最終的にはそ

の全てに関して「適切」との評価を得られ、Bメソッドを用いた我々のISO 15408 規格適合

方針は概ね妥当であることが確認出来た。 
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図 10 ClearSy 社による最終レビュー報告書（一部） 

 また、上記 24 項目以外の ISO 15408 関連の指摘事項、および B メソッドのモデル記述方

針に関する指摘事項についても、2 回のレビューの中でほぼ対応し、解決することが出来

た。 
 

２－２－２－（４） Bによるプログラム実装とテスト 

 B メソッドの特長の一つは、段階的詳細化とコード自動生成により、形式仕様記述から

最終的なプログラム実装までを一貫して行う事が出来る事である。そこで、B で記述され

た TDS(詳細設計)モデルを更に詳細化し、実際に動作するプログラムを作成出来るかどう

か、について試験を行った。 
 図 11にテストを実施した環境を示す。実験に利用可能な工数の関係により、HttpsIOモジ

ュールのHTTPダイジェスト認証機能に限定して、Bによる（コンクリートモデルまでの）

詳細化とComenCツールによる自動コード生成を行った。それ以外の部分については既存

のソフトウェアを流用しB基本機械として実装した。また、サーバ側の動作環境は組込み

マイコンではなく、VMware 仮想環境上のLinux を利用した。 

 
図 11 動作テストの環境 
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 TOEを利用したテストアプリケーション（Webサーバ）に対して、外部Webブラウザか

ら実際にアクセスを試みたところ、実際に動作し、かつ仕様通りの振る舞いをする事が確

認出来た（図 12）。また、今回Bで記述したダイジェスト認証に関する項目についてソフ

トウェアテストを実施したところ、抽出したテストケース 43 件について不具合は 0 件であ

り、Bメソッドの適用によって実装段階での不具合発生が予防されている事が確認出来た
 

。 

 
図 12 実装されたプログラムの動作試験 
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２－３ サブテーマ③: 自動車部品制御ソフトウェア開発への試

験導入 

２－３－１ 目的と目標 
アドバイザ企業より要求仕様等の情報提供を受けた自動車部品の制御ソフトウェアを対象として、

形式仕様記述を導入した開発プロセスを構築し、それに基づくソフトウェア開発の試行を行う。試

験導入の過程において、組込み制御アプリケーションソフトウェア開発に形式的仕様記述を適用し

た場合の有効性を確認し、またその課題を明らかにする。 同時に、自動車分野の開発に特有な課

題を抽出し、それらに関する形式手法の効果的な活用方策も検討する。 

２－３－２ 研究実施内容と成果 
２－３－２－（１） 形式手法を導入した組込み向け開発プロセスの構築 

試験導入開発の実施に先立ち、B メソッド等の形式手法の活用を織り込んだソフトウェア開発プ

ロセスの定義を行った。 

ベースとなる開発プロセスとしては、(独) 情報処理推進機構 ソフトウェアエンジニアリングセンタ

ー(IPA/SEC)から刊行されている標準プロセス ESPR を用い、その各プロセスに形式手法導入に

関す活動をマッピングする形でプロセス定義を行った(図 13)。 

SWP1:ソフトウェア要求定義では、B メソッドの姉妹手法であり、より上流向けの Event-B を用い

て要求仕様の検証を行う。また、SWP2:ソフトウェア・アーキテクチャ設計から SWP4:実装までの工

程には B メソッドを適用し、段階的詳細化と定理証明により実装までの一貫性を保証する。実装作

業は、B 言語から C へのトランスレータを使用する。 

 

 
図 13 ESPR プロセスと B メソッド・Event-B の対応関係 
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２－３－２－（２） ドアクローザの要求仕様定義 

上で定義した開発プロセスに従い、本サブテーマの開発対象物である「ドアクローザ」の要求仕

様の分析を行った。 

まず、開発対象物の概略について説明する。「ドアクローザ」は典型的な小規模組込み制御シス

テムであり、機構を動かす１個のモータと、メカの状態を検知する数個のスイッチ入力が、制御マイ

コンに接続されている。 
 

 
図 14 ドアクローザの機器構成 

与えられたドキュメントの構成は、 

・全体仕様書： （システム概要・関連ユニットのハードウェア仕様） 

・制御仕様書：（状態遷移図、10～20 状態） 

・参考資料: (関連ユニットのハードウェア仕様) 

となっており、特に、制御仕様がかなり具象的な状態遷移図として与えられているのが特徴であ

った。 

SWP1:要求仕様定義工程では、この状態遷移図を元に Event-B 手法と RODIN ツールを用

いてモデリングを行い、動作シナリオに沿ったアニメーション実行などによって仕様の検

証を行った。 

２－３－２－（３） ドアクローザの設計・実装 

SWP2 以降の工程は、B メソッドと検証支援ツール Atelier-B で作業を行った。 
SWP2: アーキテクチャ設計では、Bのモジュール分割によるアーキテクチャ記述と、仕

様の形式記述への書き換えを行った(図 15)。この段階のモデルは、アブストラクトモデル

と呼ばれ、この段階で仕様の形式記述への翻訳は完了となる。 
 
SWP3: 詳細設計では、アブストラクトモデルのモジュール全てを完全に詳細化する作業

を行った（図 16）。この状態のモデルをコンクリートモデルと呼ばれる。コンクリートモ

デルからは、Atelier-B に付属するトランスレータ ComenC により、C言語ソースコードを

自動生成する事が出来る。そのため、SWP4:実装工程の作業は原則として存在しない。 
本開発では、B コンクリートモデルから実際に ComenC によるコード生成を行い、得ら

れたコードがドアクローザの実機ハードウェア上で動作する事を確認した。 
 

－ 23 － 



 
図 15 ドアクローザの B アブストラクトモデル 

 
B 機械名 機能概要 備考 

Context.mch 他の B 機械から参照する定数類（コンテキスト）を定義す

る。SW 類の ON/OFF 状態値定義、クローザモータ制御状

態値定義などを含む。 

抽象機械。 

Main.mch ECU ソフトウェア全体の 5ms 周期処理において、クローザ

制御部の周期処理を担う。周期呼出インタフェースを提供

する。 

抽象機械。 

Main_i.imp 本書に記載する動作シーケンス設計を実現するためのイン

プリメンテーション。アブストラクトモデルを構成する B 機械

の各オペレーションを利用して、B 機械間の情報の受け渡

しをおこなう。 

インプリメンテーション。 

Acls.mch 入力情報から出力情報を決定する状態遷移ロジックを担

う。 

抽象機械。 

BasicInput.mch 既存の入力インタフェースを、B 言語記述に整合させる。 基本機械。 

BasicOutput.mch 既存の出力インタフェースを、B 言語記述に整合させる。 基本機械。 

BasicNvRam.mch 既存の保持 RAM インタフェースを、B 言語記述に整合さ

せる。 

基本機械。 

 

 

Context_i 

Main 

Main_i 

Context 

BasicInput BasicOutput 

Acls BasicNvRam 

SEES 参照 
IMPORTS 参照 

Acls_i 

Main 

Main_i 

Context 

BasicInput BasicOutput 

Acls BasicNVRam 

SEES 参照 
IMPORTS 参照 

図 16 ドアクローザのコンクリートモデル 
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２－３－２－（４） ドアクローザのテスト 

今回の試行の目的は、形式記述の導入による品質改善効果の評価である。そのため、

SWP4～6 のテスト工程は従来型開発と同等の基準で実施し、その結果によって実際の品質

改善効果を評価する事を試みた。 
 

表 3～表 5は、単体、結合、総合テストの実施結果の集計である。いずれの工程において

もテスト工程における不具合発見件数は 0 件であり、(テスト漏れがないとすれば)実装工

程より後方に流出した不具合は存在しないといえる。 
これらのテストはグループ内で実施したものであるが、それとは別に、一部のテスト項

目に関しては外部機関(自動車関連のソフトウェア企業)に委託して、実際の自動車ソフト

ウェア開発と同水準でのテストを実施した。その結果についても、内部での試験と同様に

不具合発見は 0 件であった。 
これらのテスト結果から、本開発では上流工程に B メソッドを導入した開発プロセスに

より、実質的に不具合 0 件を達成できたものと判断した。 
 

表 3 単体テスト実施結果 

検査項目 抽出テスト項目数 NG 件数［件］ 備 考 

Main ユニット 39 0 B メソッド 

BasicInput ユニット 163 0 C 言語(基本機械) 

BasicNvRam ユニット 8 0 C 言語(基本機械) 

Acls ユニット 158 0 B メソッド 

BasicOuput ユニット 12 0 C 言語(基本機械) 

 

表 4 結合テスト実施結果 

検査項目 抽出テスト項目数 NG 件数［件］ 備 考 

インターフェース 121/165 0/0 センサ SW 入力処理 

機能テスト 41/49 0/0 モータ制御 

非機能テスト -/3 -/- スループット 

 

表 5 総合テスト実施結果 

検査項目 抽出テスト項目数 NG 件数［件］ 備 考 

クローザ制御機能 200/169 0/0 動作シナリオ 
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２－４ サブテーマ④: 形式手法の導入効果分析 

２－４－１ 目的と目標 
本サブテーマでは、形式的仕様記述を試験導入して開発した各種ソフトウェアと既存ソ

フトウェアを比較し、形式的仕様記述導入による改善効果を定量的に測定する。それによ

って形式仕様記述導入によって得られる「ありがたさ」を明らかとし、形式仕様記述の普

及促進を推進する事を目標とする。 
具体的な活動については、以下の方針にそって実施するものとした。 
１）導入効果を計測する対象は、サブテーマ①にて実施する各種ワーク活動、サブテー

マ②、③で実施する開発とする。効果測定項目は IPA/SEC 発行の「IT の見える

化」を参考に、開発工程毎に計測項目を規定する。重視する計測項目は工数・不具

合数・不具合重大度・不具合トレーサビリティとする。 
２）収集したデータを分析し、従来方法との比較や、形式的仕様記述の有効性をまとめ

明らかにする。 
 

２－４－２ 研究実施内容と成果 
サブテーマ③の試験導入開発を対象として、開発プロセス関連データを収集して、導入

効果の分析を試みた。サブグループ３でのテスト、および、第三者による評価テストを実

施したところ、いずれも残留不具合なしという結果を得た。 
また、サブテーマ②の試験導入開発に関しては、定量的な開発プロセスの測定データは

ないものの、B で実装まで行った部分のテストの結果では残留不具合なしとの結果が得ら

れた。以上のことから、今回の二件の事例においては不具合流出を 100%阻止できたこと

になる。 
ただし、この結果だけでは、Bメソッドの機能が具体的にどのように働いて不具合削減

効果が得られたか、が明らかではない。そこで、さらに詳細な評価を行うために、ESPRに
おいて規定されている以下の検証プロセスを対象として、今回の事例で実施した作業によ

ってどの程度の検証網羅率を実現出来ているか、について、より詳細な分析を行った（表

6
 

～表 8）。 
 

 SWP 1.2 ソフトウェア要求仕様書の確認 
 SWP 2.2 ソフトウェア・アーキテクチャ設計の確認 
 SWP 3.2 ソフトウェア詳細設計の確認 
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表 6 ソフトウェア要求仕様書の確認における検証網羅率 

内容 形式手法による実施作業 形式手法による 
検証網羅率 

備考 

①妥当性を評価

する 
 
 
 
 
 
 
 

・イベントＢモデルを用い

たアニメーションにより、状

態遷移図とメカ機構の間に矛

盾がないことを確認  
・SWP6 の妥当性確認を前

倒しできた（6 から 1 への手

戻り防止）  

・シナリオ（26 件）受理

率は(26/26)100% 
・総合テストの前倒し率

100% 

・シナリオの網羅性が

十分であることを仮定  
・要求仕様書が完全に

ソースコードに引き継が

れていることを仮定 

②実現可能性を

評価する 
（未実施）   

③テスト可能性

（ソフトウェア要

求はテスト可能

か）を評価する 

機能要求のテスト設計につ

いては、①が完了するなら、

③は満たされる。 

  

④運用・保守性

を評価する 
（未実施）   

⑤追跡可能性を

評価する 

イベント B モデルの構成要

素にトレーサビリティ ID を

付与している 

・モデルへのトレーサビ

リティは 100%  
・受理したドキュメン

トからの要件の抜出しが

十分であることを仮定 

⑥一貫性を評価

する 

PO の証明により、要求仕様書

の内部矛盾がないことを確認し

た（インバリアント、型）。  

・PO の証明率は 100% 
・インバリアントに由来

する PO の証明率は 100% 
・演算の well-definedness

は、100%  

・B メソッドが仮定

する一貫性は証明可能 
・インバリアントが

十分であることを仮定 

⑦完全性を評価

する 

・イベントＢモデル記述とア

ニメーションを通じて、遷移条

件の非決定性を 2 件指摘した

（イベントＢモデルの記述ミ

ス） 
・イベントＢモデルの記述

は、解釈が一意に定まる 

・意図しない非決定性排

除率 100% 
・解釈の一意性は、100% 
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表 7 ソフトウェア・アーキテクチャ設計の確認における検証網羅率 

内容 形式手法による実施内容 形式手法による検証網

羅率 
備考 

①ソフトウェ

ア・アーキテクチ

ャ設計書

（SW205）の内容

が適切であるかど

うかを確認する。 
 

▼機能ユニットの妥当性につ

いて：  
・SWP1 の要件一覧と、SWP2

アーキテクチャ設計（アブスト

ラクトモデル）との間のトレー

サビリティは取った。  
・12 状態とモーター出力の関

係をインバリアントとして記述

して、証明した（スタティック

な部分）。  
▼機能ユニット集合の振舞い

の妥当性について：  
・アブストラクトツリーの記

述および PO 証明により、要件

からのトレーサビリティおよび

一貫性のあるモデルを得た。  
▼結合テストの前倒しについ

て、SWP5 でのテストケース

と、B モデルとの対応を確認し

た。  

・機能要件トレーサビ

リティは、100% 
・スタティックな部分

は、検証率 100% 
・ダイナミックな部分

は、実績としてはあまり

できていない。しかし海

外調査を含めて得られた

知見から判断すると、改

善可能  
・PO は 100%自動証明

（証明工数 0h） 

・並行処理動作（マルチ

タスク）の検証について

は、B の範囲外と考える。 
・アーキ記述が完全で、

Correctness by Construction
が正しく行われるなら、テ

スト結果は保証される。  

②機能ユニット

の詳細化設計を確

認する 

▼機能、インタフェース、

振る舞いの妥当性：  
アブストラクトモデルの記

述および整合性証明により確

認した。  
▼ 具体化レベルと詳細設計

の実現可能性：  
外部仕様レベルで矛盾があ

る場合は、B モデルの記述・

証明により摘出できる。  
アブストラクトモデルによ

り、何を実現すべきかを、明

確・局所的に提示でき、実現

可能性の判断が容易になる。  
▼ 設計標準への準拠（設計

手法/表記法/用語/分かりやす

さ/名称の体系化）：  
B メソッドの規則に従うこ

とが強制される。変数等の命

 ・モデリングガイドライ

ンを作成中  
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名規則を作成した。アーキテ

クチャ標準を確立した。 

③ソフトウェア

要求との対応（ト

レーサビリティ） 

（未実施）   

 

表 8 ソフトウェア詳細設計の確認における検証網羅率 

内容 形式手法による実施内容 形式手法による検証

網羅率 
備考 

①下記の視点

でソフトウェア

詳細設計書の内

容を確認する。 

▼機能仕様を正しく詳細化している

ことを、コンクリートモデルの記述お

よび、PO の証明により、確認した。 
▼機能ユニット間インターフェース

は、SWP2 で整合性を確認したもの

を、引き継いでいる。  
プログラムユニットインターフェー

スについては、今回は考慮不要 
▼ハードウェアとのインターフェー

スは、基本機械の操作として集約し

た。これにより、インターフェース仕

様を明確にした。かつ、インタフェー

スを外部オペレーションから正しく呼

び出すことは、証明済み。  

▼機能仕様に対する

検証率 100%（トレー

サビリティの確実度が

100%） 

▼実装の効率（時間、メ

モリ）については、レビュ

ーが必要かもしれない。 

②内部確認レ

ポート

（SW306） 

（未実施）   
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２－５ サブテーマ⑤: 形式記述支援ツール開発 

２－５－１ 目的と目標 
サブテーマ⑤では、サブテーマ②、③における試験導入開発で得られた開発上の課題点

のうち、支援ツールによる作業の自動化、省力化により解決可能な課題を抽出する。さら

に、分析結果に基づき支援ツールの仕様検討、および核となる部分の試作を行い、事業終

了後の製品版ツールの開発の準備を行う。 
具体的な支援ツールの内容としては、他手法に対する B メソッドの優位点である実装段

階での自動コード生成機能に着目し、国内の組込み制御分野において普及度が高い OS(オ
ペレーティングシステム)であるμITRON、および自動車制御分野で国際標準になりつつあ

る OSEK/VDX OS の二つの環境を対象とした、B メソッド自動生成コードの実装作業支援

ツールとする。 

２－５－２ 研究実施内容と成果 
２－５－２－（１） C4B トランスレータの調査 

B メソッドの統合開発環境「AtelierB」には、B 言語を C 言語に変換する機能が備わって

おり、これを「トランスレータ」と呼ぶ。ビルド環境生成ツールは、C 言語ソースコード

をビルドするための環境構築を補助するものである。したがって、トランスレータが具体

的にどのような C 言語ソースコードを生成するか把握しなければならない。 
AtelierB の現バージョン(version 4.0)ではトランスレータとして ComenC ツールが付属し

ているが、トランスレーション可能な記述に制約が多く使いづらい面があるため、今回の

開発では AtelierB 次期バージョン(version 4.1) で用いられる次世代トランスレータ「C4B」
の使用を前提にツール開発を行う事とし、そのために必要な C4B ツールのコード生成規則

等の調査を実施した。 
調査結果の一部を表 9に示す。このように、B言語の要素ひとつひとつに関してC言語へ

の変換規則を確認し、支援ツールや基本機械ライブラリを作成するために必要な情報を全

て取得する事が出来た。 

表 9 C4B における B 言語から C 言語への変換規則（一部） 

No B 言語 Operation 意味 C 言語変換規則 
1 . 名前の付け替え C4B で変換不可 
2 $0  代入前の変数値 C4B で変換不可 
3 () 括弧 ()は()に変換される 
4 "" 文字列 “abc”は”abc”に変換される 
5 TRUE 真値 TRUE は 1 に変換される 
6 FALSE 偽値 FALSE は 0 に変換される 
7 bool 述語から式への変換演算子 C4B で変換不可 
8 MAXINT 実装可能な整数の最大値 MAXINT は 2147483647 に変換さ

れる 
9 MININT 実装可能な整数の最小値 MININT は-2147483647 に変換され

る 
10 add 加法演算子 add は+に変換される 
11 sub 減法演算子、負号 sub は-に変換される 
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12 mul 乗法演算子 mul は*に変換される 
13 div 除法演算子 div は/に変換される 
14 modu 剰余 modu は%に変換される 
15 x**y べき乗（xの y乗） x**y はべき乗関数に変換される 
16 succ(x+y) 後継者 succ(x+y)は(x+y)+1 に変換される 
17 pred(x+y) 前任者 pred(x+y)は(x+y)-1 に変換される 
23 |-> マップレット |->を使って定義したマップレット

は配列データとして変換される。 
例） 
var5 := { 0 |-> -4, 1 |-> -5 } 
int Expressions__var5[2] ={- 4, - 5}; 

 
 

２－５－２－（２） ビルド環境生成ツールの開発 

B メソッドは、ソフトウェアアーキテクチャ設計工程（SWP2）から実装工程（SWP4）
までを、統合開発環境「AtelierB」を利用して一貫性を保ったまま開発できるという長所が

ある。その一方で、実装工程の成果物である C ソースコードをビルドする環境構築は、

AtelierB のサポート範囲外であるため手作業で実施しなければならない。ビルド環境構築

は、ターゲット OS に関する知識を必要とし、また手作業は人為的ミスを誘発する危険が

ある。そこで、B メソッドで開発した C ソースコードを、代表的な組込み OS であるμ

ITRON および OSEK/VDX 環境向けにビルドするための環境構築を補助する「ビルド環境

生成ツール」を開発した。 
開発した「ビルド環境作成ツール」の構成を図 17に示す。 

 
図 17 ビルド環境生成ツールの構成 

環境生成ツールは、様々な CPU ボード、様々な OS 向けのソースツリーを生成できるこ

とが望ましい。これを実現するために、CPU ボードごと、OS ごとに、ソースツリーのテ
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ンプレートを追加できる設計（テンプレートコンテンツ）とし、この機能を用いてμITRO
N、OSEK/VDX、および OS 無し環境向けのソースツリー生成機能を実装した。μITRON
および OSEK/VDX の具体的実装としては、オープンソース製品である TOPPERS/ASP およ

び TOPPERS/ATK を対象とした。また、CPU ボード依存のデバイスドライバに関しても基

本機械のライブラリとしてパッケージ化し、対象とする CPU ボードに合わせて複数から選

択可能な設計とした。 
 
Bメソッドで開発したソフトウェアモジュール（以降「Bモジュール」）をその外部か

ら駆動する部分は、通常はC言語などにより手作業で記述しなければならないが、本ツー

ルでは駆動処理部のソースコードを自動生成してソースツリーに含める設計とした。駆動

処理部では、定常周期実行処理に移行する前に、各Bモジュールの初期化関数を呼び出す

必要がある。初期化関数の呼び出し順序は、各Bモジュール間の関係に依存して一定の規

則に従わなければならない。それに必要な各Bモジュール間の依存関係の解析を図 17中の

「解析」部で実施する設計とした。 
 
「ビルド環境作成ツール」を利用した開発手順は、概ね次のようになる。。 
 
① ユーザーは AtelierB を利用して、実装工程（SWP4）まで実施する。 
② その後ビルド環境生成ツールを起動し、対象とする OS、CPU、および開発環境な

どを指定し、ソースツリーを生成する。 
③ 対象マイコン用の開発ツールを用いてソースツリーのビルドとロードモジュール作

成を行う。 
以下、ツールの実行画面を示しながら詳細を説明する。 
 
本ツールはAtelier Bのプラグインとして実装されており、AtelierB上のプロジェクトメニ

ューから直接起動する事が出来る（図 18）。 
 

AtelierB のプロジェクトメニューから、シ

ームレスにビルド環境生成ツールを起動で

きる。 
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図 18 Atelier B からのビルド環境生成ツールの起動 

 
図 19は、起動されたツールの画面である。初期状態の画面では、ツールによって解析され

たBプロジェクトのモジュール依存関係が木構造として表示される。 

 
図 19 B モジュール依存関係の表示 

 次に、ビルド対象とするCPUボード、OS、およびビルド環境の指定をツール上で行う。

図 20は、OSとビルド環境として、TOPPERS/ASPカーネルとルネサスエレクトロニクス 
HEWを選択した場合の画面である。 
 本ツールでは、サブテーマ③で扱った開発事例のような、Bプロジェクト全体が外部か

ら周期実行される設計を前提としている。そのため、外部からメインモジュールを周期呼

び出しするために必要な情報（周期実行を実現するタスク定義、駆動周期など）も、ここ

で併せて指定する。 これらの情報を設定した後に「生成」ボタンを押下する事で、Bコ
ードトランスレータ(C4B)によるコード変換、および選択した環境で必要な設定ファイル

やランタイムライブラリの作成が自動的に行われる。出力されたソースツリーは、対象と

する開発環境で読み込み、そのままビルドする事が可能である（図 21）。 
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図 20 OS とビルド環境の設定画面 

 

 
図 21 生成されたソースツリーのビルド 

 このように、本ツールを用いる事で、コードトランスレータのコード生成規則や、対象

マイコンの開発環境に対する深い知識の習得なしに、マイコン上で実際に動作するソフト

ウェア開発が可能となった。これによって、川下企業等が B メソッドの導入検討のための

評価試験を行う際に、本質的ではないプラットフォーム依存の煩雑な作業なしで迅速に評
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価を行う事が可能となるため、B メソッドの事業化阻害要因の一つを取り除くことが出来

たと考えている。 
 また、本ツールの構成要素の一つである B プロジェクトの解析処理部は、B プロジェク

トの構造を抽象的に取り扱うための汎用クラスライブラリとして実装されている。そのた

め、他の補助ツール開発においてもツールの中核部分として再利用する事が可能であり、

開発効率の向上に寄与する事が期待される。 

－ 35 － 



 

２－６ サブテーマ⑥: 形式記述教育コンテンツ開発 

２－６－１ 目的と目標 
サブテーマ⑥では、今までの研究で得られた形式手法に関する技術ノウハウ、要求スキ

ルなどの知見に基づき、形式手法を導入する企業や個人向けに、技術者育成やコンサルテ

ィング事業などに利用できるＢメソッド教育コンテンツの開発を行う。 
教育コンテンツのテキストは、対象とする受講者のレベルに合わせて入門編・応用編・

対話証明編の内容により構成し、目的や時間などにより柔軟にカリキュラムが組めるよう

に配慮する。また、テキストの内容に合わせた実習用課題と、動作確認用実機の制作も行

い、Ｂメソッドによる組み込み機器開発の流れが体系的に理解できるような教育コンテン

ツとする。 
また、作成した教育コンテンツを評価するため、アドバイザ企業などを対象としてパイ

ロットセミナを実施する。セミナの結果から教育効果の測定や改善点の洗い出しを行い、

今後の事業化に向けた改善を行う。 

２－６－２ 研究実施内容と成果 
２－６－２－（１） カリキュラムの検討と教材テキストの作成 

 
 過去２年間で蓄積してきたＢメソッドによるソフトウェア設計・開発に関する知識、知

見を効果的に移転するために、入門編、応用編、対話証明編の 3 部から構成される教育カ

リキュラムと教材テキストを開発した。 
 
入門編 
 入門編は、形式手法と B メソッドに関する事前知識を持たない技術者を対象とし、受講

者が B メソッドの基本的なモデル記述と検証の作業を、支援ツールを用いながら実施でき

ること、B メソッドの利点・特長を理解出来ること、の二点を達成目標とする構成とした。 
 テキストの内容は以下の通りである。 
 

・ B メソッド概要 
・ 数学的基礎 
・ B 抽象機械の記述 
・ リファイメント 
・ インプリメンテーション 

 
応用編 
 応用編は、既に B メソッドの基本知識を習得している技術者を対象として、実際のソフ

トウェア開発業務と開発プロセス上で B メソッドをどのように活用していくのか、という

観点で作成を行った。また、応用編のカリキュラムは、実習用例題として開発した「電子

施錠システム」の設計プロセスを B メソッドによって用いて順に進めていく流れとした。 
 
 テキストの内容は以下の通りである。 
 

・電子施錠システムの要求仕様について 
 ・対象の最も重要な仕様、性質は何か 
 ・セキュリティ仕様の形式記述 
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・アーキテクチャ設計 
 ・B メソッドによる大規模ソフトウェアのモデリング方法 
 ・アブストラクトモデル、コンクリートモデル 
 ・モジュール分割とモジュール間参照 
 
・電子施錠システムにおけるアーキテクチャ設計の事例 
 ・メイン機械の記述と、モジュール分割の方針 
 ・詳細化による性質の伝搬 
 ・リンク不変条件の記述と、モデルの一貫性証明 
・詳細設計工程 
 ・コンクリートモデルの作成 
 ・支援ツールを用いたコード自動生成 

 
 
 
対話証明編 
 B メソッドの特色である数理的証明による仕様検証は、高い検証能力を持つ一方で、ツ

ールによる自動証明で処理しきれない複雑な項目については人が介在する対話証明作業を

行う必要がある。対話証明作業を実践するには、B メソッドの数理モデル、証明支援ツー

ルの両方に関する高い専門知識が必要となるため、この部分を「対話証明編」として独立

した教材とした。 
 対話証明編の教材については、サブテーマ 1 などの技術調査で作成し、プロジェクト内

の技術者教育で活用してきた資料・実習課題などを取りまとめる形で作成した。 
 

・例題: 優先度付き待ち行列モデルの証明 
 ・対話証明作業の基本的な流れ 
 ・証明戦略の検討 
 ・Atelier B 対話証明系 の基本命令 
 
・例題：ループを含む記述の証明 
 ・ループ不変条件・ループ変条件 
 ・証明を意識したループ記述 
 
・対話証明パターン集 
 ・Goal が明らかに偽となる命題の仮説否定 
 ・全称命題を用いた仮説の追加 
 ・存在命題の証明 
 ・Technical Invariant 使用による仮説否定 
 ・等式の仮説を用いた命題の置き換え 

 
B メソッド文法早見表 
 基礎編、応用編ともに、早い段階からB仕様記述の例題をツール上で実際に記述してい

く構成となっている。しかし、教育コースの限られた時間の中では、実習作業に必要なB
メソッドの文法事項を詳しく説明する事は困難である。そこで、実習作業の効率化を実現

するため、実習に必要な最小限の文法事項のみを取捨選択し、参照しやすくコンパクトに

まとめた「Bメソッド文法早見表」(図 22)を作成した。 
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図 22  B メソッド文法の早見表 

２－６－２－（２） 実習用例題「電子施錠システム」の開発 

 
教育コース、特に応用編で取り扱う実践的な組込システム開発の実習用例題として、

「電子施錠システム」（図 23、図 24）を開発した。 
 

 
図 23 電子施錠システム 
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図 24 試作した教材用マイコン基板および I/O 基板 

 
本例題は、試験導入開発の題材として扱ったドアクローザに類似した、マイコンを用い

た小規模な制御システムであり、大まかには次のような仕様を持つ。 
 
 ハードウェアの構成要素として、ドアをロックするかんぬきとそのアクチュエータ、

ドア等の開閉状態を検知するスイッチ、暗証番号を入力するキーパッド、表示パネル

を持つ。 
 テンキーからパスワード（暗証番号）を入力することで、ドアのロックが解除される。 
 ロック解除中に、パスワードの変更を行う事が出来る。 

 

 
図 25 電子施錠システムのハードウェア構成 

より詳細な仕様については、自然言語と状態遷移図による非形式的な「セキュリティド

ア要求仕様書」として作成した（図 26）。 
 

  
図 26 非形式的な 要求仕様書（一部） 
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 本例題の作成にあたっては、B メソッドの特長である段階的詳細化の有用性が明解に

理解出来る内容となるよう留意した。具体的には、 
 
 システムとして満たすべき、最も基本的で重要な性質を、最初に形式的にモデリング

する。 
 その記述内容を出発点として段階的詳細化を行い、基本的性質の正しさを保証しなが

ら全体の詳細設計を記述する。 
 
という流れを、例題を通して受講者に実感出来る内容とした。。 
 
電子施錠システムはセキュリティ関連システムであるため、今回は「正しく認証されな

い限りは、ドアのロックは解除されない」などといったセキュリティに関する性質に着目

し、それらを表現するB抽象機械 SecurityProperties.mch (図 28)を作成した。モジュール

SecurityProperties は、パスワード認証の状態(認証・未認証)、鍵の施錠状態（施錠・解錠）、

およびシステムの初期化の完了状態を抽象的に表現し、また、システムがセキュアである

ために必要な不変条件を記述している。 
 

MACHINE
SecurityProperties

VARIABLES
isInitialState, /* 初期化中フラグ */
authenticated, /* 認証済みフラグ */
unlocked /* 解錠フラグ */

INVARIANT
isInitialState : BOOL &
authenticated : BOOL &
unlocked : BOOL &
/* 初期化完了前に認証OKはあり得ない仕様 */
(isInitialState=TRUE => authenticated=FALSE) &
/* （初期化済みで、）開錠されているならば、認証済みであること */
(isInitialState=FALSE => (unlocked=TRUE => authenticated=TRUE))

INITIALISATION
isInitialState := TRUE ||
authenticated := FALSE ||
unlocked :: {TRUE, FALSE}

OPERATIONS
compInit = PRE isInitialState=TRUE & authenticated=FALSE THEN

isInitialState := FALSE ||
unlocked := FALSE

END;

authenticate = PRE isInitialState=FALSE & unlocked=FALSE THEN
authenticated := TRUE ||
unlocked := TRUE

END;

lock = PRE isInitialState=FALSE & unlocked=TRUE THEN
authenticated := FALSE ||
unlocked := FALSE

END

END

オペレーション1

オペレーション2

オペレーション3

初期状態における内部状態の定義

 
図 27 B によるセキュリティ性質のモデリング 

 図 28は、電子施錠システムのBアブストラクトモデルのモジュール構成である。アブス

トラクトモデルは、主モジュール Main を頂点に、より具体的、詳細な制御ルールや入出

力動作を司るモジュールが木構造を構成している。一方、全ての詳細化の出発点となる

Mainモジュールでは、システムが守るべきセキュリティ性質を記述したSecurityProperties
をインクルードしている。そのため、Bメソッドの段階的詳細化の検証能力を用いること
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で、最初に記述したセキュリティ性質がモデル全体にも確実に引き継がれている事を保証

出来る。 
 
 

 
図 28 電子施錠システムの B アブストラクトモデル 

２－６－２－（３） パイロットセミナの実施 

開発した教材テキスト・B モデル・ハードウェアを用いて、教育コンテンツとしての効

果測定や改善提案等のフィードバックを得る目的で、アドバイザ企業等の技術者を対象と

したパイロットセミナーを実施した。 
 

 名古屋パイロットセミナ 
・ 平成 24 年 11 月 13 日 10:00～18:00 
・ 参加人数：７名 
・ 参加企業：自動車、半導体関連企業など 

 
 札幌パイロットセミナ 
・ 平成 24 年 11 月 28 日 13:30～17:30、29 日 10:00～17:30（1.5 日コース） 
・ 参加人数：７名 
・ 参加企業：大手～中堅ソフトウェア企業など 
 

札幌パイロットセミナにおけるカリキュラムを以下に示す。 
(第 1 日) 
13:30～14:30 形式手法・Ｂメソッドの概要 
14:30～17:30 モジュール仕様記述と検証 

基本文法・数学的背景 
簡単なモデルのモデリング実習 
電子施錠システムセキュリティ仕様のモデリング実習 

(第 2 日) 
10:00～14:00 モジュールの詳細化・実装 
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詳細化モデル記述と検証の実習 
14:00～14:50 アーキテクチャ設計の考え方 
16:00～17:00 例題アブストラクトモデルの作成実習 
17:00～18:00 全体質疑・アンケート調査 

 
セミナを実施した結果であるが、「基礎編」「応用編」の両方を 1 日もしくは 1.5 日に

圧縮した構成であったため、全般的に時間不足であり、いずれの回でも用意した題材を全

て消化しきれない結果となってしまった。今回は、B メソッドによる開発の具体的なイメ

ージや、B メソッドの手法としての利点などを受講者に伝える事を優先し、具体的な開発

例題を扱う「応用編」までを含めた構成としたが、これらの内容を一度に教えるのはやは

り困難である事がわかった。 
また、初級編用に用意した B 例題に関しても、我々の想定よりも難易度が高く苦戦して

いる傾向が見られた。この点に関しては、2 回目の札幌セミナではより平易な例題を増や

し演習時間を延長するなどの対策を行った結果、ある程度の改善することができた。 
 
受講者に対するアンケートや聞き取り調査では、数理的な仕様検証が出来るという点に

ついては肯定的に評価されているものの、現在抱えている業務に対する B メソッドの適用

可能性や、適用した場合のメリットについて、必ずしも十分な理解と評価が得られていな

い傾向が見られた。形式手法に対して受講者が抱く期待や、解決したいと望んでいる技術

課題（例えば、自動車業界におけるモデルの物理的振るまいの検証など）と、B メソッド

導入によって得られるメリットが必ずしも一致していないことが、この様な評価の一因と

思われる。これを解決するためには、B メソッドで解決出来る問題が何であるかを、顧客

ニーズに即した形で的確に伝える工夫が必要と考える。 
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３. 全体総括 

３－１ 研究開発成果 
本研究の開発成果は、サブテーマ②において ISO/IEC 15408 対応開発を途中から導入し

たことなど若干の変更はあるものの、概ね当初予定通りの目標水準で完了できた。 
 
各研究項目の成果と達成度について、以下に記載する。 
① 形式仕様記述手法の調査 
目標達成度: 100% 
得られた成果:  (B メソッド教育コンテンツ等) 
本研究項目は、他のサブテーマ実施の支援が目的であり、単独での成果出力の予定はな

い。しかし、ワーク活動などによりサブテーマ②③の試験導入開発における課題を概ね解

決出来たため、当初目標を達成したものと判断した。また①で作成した調査資料等につい

ては、⑥の教育コンテンツの一部として活用されている。 
 
② TCP/IP プロトコルスタック開発への試験導入 
目標達成度 100% 
得られた成果: ISO 15408 EAL7 の形式手法関連要求事項に対応した開発成果物、外部機

関によるレビュー報告書 
本研究項目は、より高い水準の研究成果を得るため、当初計画を変更し、ISO 15408 規

格への対応を中心に活動することとした。しかしながら、開発対象物として選定した暗号

通信ミドルウェアに関する主要な設計ドキュメントおよび B による形式モデル一式を完成

させ、かつ、その内容の妥当性に関して海外機関(仏 ClearSy 社)からの評価を得る事が出来

た。 
レビューを実施した ClearSy 社は認証機関ではないこと、また活動内容が規格の形式手

法に限定されていることから、この結果からただちに「ISO 15408 EAL7 対応可能な技術水

準」と主張する事は出来ないものの、B メソッドを用いた ISO 15408 対応開発に関するノ

ウハウ、および ST(Security Target)などの ISO 15408 の基本文書の作成ノウハウは十分に取

得出来たといえる。 
 
③ 自動車部品制御ソフトウェアへの試験導入 
目標達成度 90% 
 
与えられた開発対象物である「ドアクローザ」に関して、B および Event-B による設

計・開発を完了し、かつ外部評価を含むテストで不具合 0 件を達成する事が出来た。また、

自動コード生成により、B モデルから実際に実機上で動作するプログラムを生成し動作を

確認することが出来た。また、その過程において、小規模な組込み制御システムのモデリ

ングに関する B 記述の指針を確立することができた。これらの点については、目標通りの

成果が得られたと言える。 
その一方で、仕様書の内容の抽象度が非常に低く、設計に近い内容であったため、B メ

ソッド導入による明確な効果が見えにくかった部分があった。この点に関しては、今後、

他の事例において仕様作成段階から Event-B 手法の適用を試みるなどの取り組みを進める

予定である。 
 
④ 形式手法の導入効果分析 
目標達成度: 80% 
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分析対象とした 2 件の試験導入開発では、いずれも(テスト実施した範囲内で)不具合 0

件との結果が得られており、その点では当初の研究目標(各工程での不具合流出率の半減)
は達成出来た。 
しかし、評価対象の絶対的な件数が少ないこと、また、完全な同条件の開発における従

来手法開発と形式手法導入開発の比較データは得られなかった事などがあり、アドバイザ

企業等からは、より説得力のある事例データが欲しいとの要望を頂いている。この点につ

いては、今後研究メンバ機関が実施する開発業務における測定データ収集を更にすすめ、

より高い精度の評価データを取得していく予定であり、サブテーマ⑥例題などを対象とし

た追加のデータ計測の取り組みに着手している。 
 
⑤ 形式記述支援ツール開発 
目標達成度: 90% 
得られた成果:  「ビルド環境作成ツール」 
計画していた、μITRON, OSEK/VDX 組込み OS 環境向けの「ビルド環境作成ツール」

に関連する開発を完了した。 
 
⑥ 形式記述教育コンテンツ開発 
目標達成度 90% 
得られた成果：教育コンテンツ（基礎、応用、対話証明）、例示課題「電子施錠システ

ム」 
予定していた三編の教育コンテンツ、および例題「電子施錠システム」開発を完了し、

パイロットセミナでの評価とフィードバックを行った。教材に関しては改善を要する点も

多いが、研究事業終了後のセミナや技術普及に向けて、既に教材の改訂作業を開始してい

る。 

３－２ 今後の課題と事業化計画 
研究終了後の事業化活動に関しては、民間企業各社が主体となり、個別に推進していく

ことになる。ただし、中小企業への技術支援機関でもある管理法人（道総研）としては、

各社との協力体制を維持しながら事業化に関する活動を支援する予定である。 
 
一部の研究メンバ企業は、セキュアな通信ミドルウェア開発に関する新たな研究課題を

既に立ち上げている。その中の要素技術として本研究における形式手法関連技術の活用進

められており、その延長上としての事業化が期待される。 
 
サブテーマ⑥教育コンテンツに関しては、道総研と研究メンバ企業の連携により、技術

セミナ等の開催を積極的に行い、教育のビジネス化や、川下企業に対するコンサルティン

グ業務の獲得などを目指す。 
 
サブテーマ⑤形式記述導入支援ツールに関しては、ただちに有償製品として販売する事

は難しいが、市場での認知度を高めるために基本部分のオープンソース化なども視野に入

れた戦略を検討していく。 
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